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 I 
摘 要 
随着市场竞争日益激烈，企业需要不断提升内部控制水平，才能实现可持
续发展。通过实施内部控制自我评价（CSA），查找和分析内部控制中的薄弱环
节，并采取针对性的有效措施，实现对风险的有效管控，可以提高企业管理及
经营能力。 
CSA 是指企业为实现组织目标、控制风险，由管理层和员工共同参与对内
部控制系统设计及运行的有效性进行自我评价的过程。数据中心基建项目具有
子分部工程较多、专业性较强、投资较高的特点，其内部控制有效与否直接关
系到项目的成败。通过在数据中心基建项目实施 CSA，有助于建设单位从全局
角度对项目的内部控制进行管控，完善项目内部控制的设计和运行机制，保障
实现项目建设目标。 
目前国内外针对建设项目运用 CSA 理念的相关研究仍然匮乏，而具体到针
对数据中心基建项目运用 CSA 的研究则更是一片空白。因此在借鉴国内外 CSA
先进经验的基础上，构建一套适用于数据中心基建项目的 CSA 体系已经迫在眉
睫。 
鉴于以上情况，本文通过对 CSA 相关理论和数据中心基建项目特点及内部
控制情况进行调查研究，分析了数据中心基建项目运用 CSA 的可行性，并提出
了基于风险管理结合流程环节梳理来实施 CSA 的实施路径；构建了数据中心基
建项目 CSA 体系，其中明确了体系的目标、标准及内容、实施方法，并重点阐
述了以风险为基础结合流程环节梳理开展 CSA 的具体步骤；通过对 X 市数据中
心基建项目策划决策阶段CSA实例进行分析，验证了数据中心基建项目CSA体
系在实际工作中的运用，总结了有待改进的问题，并提出了相关实施建议。 
通过本论文的研究，填补了数据中心基建项目运用 CSA 相关研究的空缺，
并期待能够为更多行业运用 CSA 起到抛砖引玉之作用。 
 
关键词：数据中心；项目管理；风险管理；内部控制自我评价（CSA）
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Abstract 
With the fiercer and fiercer market competition, enterprises need to constantly 
improve the level of internal control, to achieve the sustainable development. Through 
the implementation of CSA, checking and analyzing the weaknesses in the internal 
control, and taking some effective measures, the risk can be effectively controlled, the 
enterprise management and operation ability can be improved. 
CSA refers to the process that the management layer and staff are involved in the 
self-assessment of the effectiveness of the design and operation of the internal control 
system, to achieve organizational goals and control risks. There are some features in 
the internet data center infrastructure project whose effectiveness of internal control is 
directly related to the result of the project. For example, more sub branch projects, 
strong specialization and more investment. The CSA in the internet data center 
infrastructure project is helpful to the management of the project internal control from 
the overall angle of the construction unit, the improvement of the project internal 
control design and operation mechanism, and the achievement of the project goal. 
So far, the relevant researches aiming at the construction project with the CSA 
concept are still lacking, moreover, the researches specifically aiming at the internet 
data center infrastructure project with the CSA are completely a blank. Therefore, 
based on the advanced CSA experience from domestic and abroad, a CSA system that 
suits the internet data center infrastructure project is urgently needed to be built. 
In view of the above situation, by investigating and researching on the relevant 
CSA concepts, and the project characteristics and internal control status of the internet 
data center infrastructure project, this article analyzed the applicability of CSA 
implementation on the internet data center infrastructure project, and put forward the 
implementation route of CSA based on risk management and the combination of 
process link grooming; built a CSA system for the internet data center infrastructure 
project, which clarified the target, standard, content, and implementation methods of 
the system, and focused on the specific steps for CSA implementation based on risk 
management and the combination of process link grooming; By analyzing the CSA 
living example during the decision phase of internet data center infrastructure project 
planning on city X, this article verified the practical applicability of CSA system in 
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 III 
the internet data center infrastructure project, summarized the issues that need to be 
improved, and come up with the relevant implementation suggestions. 
Through this research, the vacancy of the research on the CSA of the internet 
data center infrastructure project was filled to provide more preference for the 
application of CSA in more industries. 
 
Key Words: Internet Data Center; Project Management; Risk Management; 
Control Self-Assessment (CSA)
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第一章 绪论 
1.1 课题研究的背景 
根据中国信息通信研究院 2016 年 9 月发布的《中国信息经济发展白皮书》，
2015 年中国信息经济总量达到 18.6 万亿元，同比名义增长超过 17.5%，占 GDP
的比重达到 27.5%。信息经济已成为近年来带动经济增长的核心动力，在国民
经济中的地位不断提升[1]。信息经济的发展离不开数据中心的支撑，作为信息
产品和信息服务的生产和供给载体，国内数据中心基础设施也进入了大规模的
规划建设阶段。电信运营商、银行、互联网企业等各行业均投入大量资金建设
数据中心，根据工业和信息化部《关于 2011 年以来我国数据中心规划建设情况
的通报》，2011 年到 2013 年上半年全国共规划建设数据中心 255 个，总机房面
积约 400万平方米[2]。与此同时，数据中心基础设施建设管理工作也逐渐引起相
关单位重视，如何保证数据中心基建项目内部控制成效变得日益重要。 
内部控制是指企业在管理和经营过程中，为了保证企业经营管理合法合
规、财务报告及相关信息真实完整，促进企业完成战略目标、实现可持续发展
的一系列控制活动过程[3]。1992 年 9 月，COSO 委员会（全美反舞弊性财务报告
委员会发起组织，Committee of Sponsoring Organizations of the Treadway 
Commission，缩写 COSO）发布了《企业内部控制整体框架》，并于 2004 年 4
月颁布了《企业风险管理框架》，这标志着现代企业内部控制理论和体系的成
熟。同时，《企业风险管理框架》提出，企业需要对内部控制体系的运行质量进
行自我评价，即负责某一业务单元或职能的人员评价针对他们的活动的控制的
有效性，并采取措施[4]。2013 年 5 月，COSO 委员会更新了《企业内部控制整体
框架》，进一步强调了企业内部控制评价的重要性。 
2008 年 6 月，在借鉴以美国 COSO 框架为代表的国际内部控制经验的基础
上，结合中国国情，财政部出台了《企业内部控制基本规范》，两年后发布了《企
业内部控制配套指引》；在沪市和深市主板上市的公司和所有中央企业自 2012
年1月1日起开始全面实施基本规范及配套指引。上述文件的出台及实施，标志
着我国企业内部控制规范体系已基本形成，并开始步入实践实施环节。《企业内
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部控制配套指引》还规定了内部控制评价的主体、依据、范围等事项。2012 年
11 月，财政部印发了《行政事业单位内部控制规范》，2015 年 12 月，财政部下
发《关于全面推进行政事业单位内部控制建设的指导意见》，明确要求已经建立
并实施内部控制的单位，应当对本单位内部控制制度的全面性、重要性、制衡
性、适应性和有效性进行自我评价、对照检查，并针对存在的问题采取适当措
施，确保内部控制有效实施，内部控制尚未建立或制度不健全的单位，必须于
2016 年底前完成内部控制的建立和实施工作[5]。上述文件的出台，标志着我国
内部控制工作实施的范围进一步扩大，由原先的企业主体向行政事业单位领域
拓展，同时也意味着对内部控制进行自我评价已成为强制性规定。此举促进了
我国内部控制自我评价工作逐步实现正规化和常态化，并逐步覆盖愈来愈多的
行业及组织。 
综上所述，近年来组织内部控制建设已成为学术界和实务界所共同关注的
重点，内部控制理论研究及制度建设已取得了较大的进展。但与此同时，因为
内部控制失效而导致相关组织出现管理问题甚至是重大损失的事例也时有发
生，有的组织是由于内部控制制度存在缺陷和漏洞，而更多的组织是由于内部
控制执行不到位。因此，对内部控制实施情况进行检查改进就变得十分重要，
而内部控制自我评价能够促进组织经常性的审视其内部控制系统，探析存在的
问题并予以改进，提高内部控制水平，以实现组织目标和消除风险。 
20 世纪 80 年代中后期，加拿大海湾资源有限公司开创了一种检查和评价内
部控制有效性的新方法，这个新方法称为内部控制自我评价（Control 
Self-Assessment，简称 CSA），它是公司内部审计专家在内部审计的背景下发展
出来的新理论。该方法强调一个事实，那就是内部控制系统既不是内部审计部
门人员的责任，也不简单的是高级管理者的事情，确切的说，它是组织中所有成
员的共同责任。该方法认为应该让流程执行者对流程中的风险、控制进行评价，
这个方法既包括管理流程的人，也包括执行流程的员工[6]。 
由于内部控制自我评价在不同的书籍文献中的中文名称虽然相同，但定义
存在差异，为明确予以区分，本文中数据中心基建项目采用的内部控制自我评
价特指采用加拿大海湾资源有限公司开创的内部控制自我评价（CSA）方法（以
下简称为 CSA）。 
数据中心是通信建筑的一种重要类型，数据中心基础设施建设项目不同于
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一般建设项目，具有子分部工程较多、专业性较强、复杂性较高的特点。通过
合理有效的运用 CSA 来不断完善内部控制，可以保证数据中心基建项目各项流
程环节顺利进行，从而实现建设目标。 
1.2 数据中心基建项目特点 
根据通信建筑工程设计规范（YD5003-2014）定义：互联网数据中心（Internet 
Data Center，简称 IDC）是以通信机房网络资源为依托，以高水平专业化技术支
撑队伍为基础，为各类客户提供设备托管以及包括向客户提供机位出租、机架
及机房出租、互联网端口出租、专线接入等基础服务以及根据客户需提供设备
代维服务、网络安全、数据备份等增值服务[7]。数据中心用房是提供设备安装
条件和为客户提供增值服务的机房，已成为通信机房一种新的重要的类型。 
从逻辑功能上来划分，数据中心可分为基础设施、网络、资源、业务以及
运营管理。数据中心基建项目主要是指针对数据中心基础设施所实施的建设项
目，数据中心基础设施是为数据中心运营所提供的一系列基本配套设施，主要
包括物理结构、供电系统、通信电源系统、制冷系统、综合布线系统、监控系
统、消防系统等系统。数据中心基础设施结构图见图 1.1。 
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图 1.1 数据中心基础设施结构图 
由上图可知，数据中心基础设施是各种复杂系统的集合，由于它的服务对
象主要是各类服务器及通信设备，所以数据中心基建项目具备以下特点： 
（1）涉及专业非常多。在项目建设过程中需要综合统筹考虑各个专业，除
常规的局房土建专业还有部分通信工程专业，两大专业的设计、施工、验收等
规范均需遵守，两大专业的管理流程互相交织，由此导致项目建设复杂程度较
高，因此对项目的内部控制提出了很高的要求。 
（2）项目规划设计极为重要。规划设计决定了数据中心的性质、功能、规
模，实际上对设备选型、施工安装和运行维护等都进行了严格明确的规定[8]。
规划设计一经确定，在后期建设运营过程中再行修改的难度极大。数据中心机
房内服务器及通信设备正处于集中化、高密度、高功率的发展趋势，其耗电量
及散热量日趋增大，而设备需要在恒温、恒湿、无尘、多重供电保障的苛刻环
境中运行，相应机房的建筑、空调、电源等设计难度加大。例如：从建筑专业来
说，必须合理设计机房层高、结构柱网、平面，充分利用机房空间，尽量提高
机房可装机面积，同时还要考虑机房功能可按需调整以适应未来发展趋势；从
空调专业来说，必须合理设计制冷方案，优化气流组织，在满足机房制冷量需
求的同时，减少设备投资及占用机房空间，同时保证运行过程中的高效节能；
从电源专业来说，通行电源必须稳定可靠、维护便利、灵活可扩展，同时低成
本高效率。 
1.3 课题研究的意义 
数据中心基建项目建设周期可以分为四个阶段，即项目策划决策阶段、建
设准备阶段、建设实施阶段、建设结束阶段，组织内计划部、工程部、采购
部、内审部、财务部等部门在建设周期相应阶段中介入项目管理工作。由于参
与部门众多且各自管理关注重点不同，可能出现各部门间职责定位不清、协调
不畅、推诿扯皮等不良现象。为了避免上述情况发生，有必要适时的组织相关
部门召开专题研讨会，分析问题、评估风险并提出改进措施，于是进行 CSA 便
成了顺其自然的事情。通过 CSA，对当前工作环节内部控制设计及运行的有效
性进行审核，可以及时厘清各部门责任，促进流程环节在各阶段和各部门之间
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达成一致，从而解决流程环节效率低下的问题。数据中心基建项目的管理工作
总体目标是顺利完成项目建设任务，其中还包含建设单位设定的功能目标、质
量目标、成本目标、进度目标等子目标。为了实现总体目标，需要实施有效的
内部控制。而数据中心基建项目管理难度较大，面临的风险较多，通过 CSA，
可以识别和评估风险，并有针对性的提出改进建议。 
目前，数据中心基建项目在内部控制方面普遍存在如下问题：员工对于内部
控制认知程度较低，大部分员工单纯地将内部控制视为各种规章制度的集合，并
不理解内部控制的含义和意义；缺乏适用的内部控制评价体系，国家虽然出台了
各行各业普遍适用的评价指引，但本行业专用的评价体系仍未建立。 
数据中心作为新型通信建筑，可借鉴的项目管理成功案例较少，故对数据
中心基建项目内部控制成效的评价也相应缺乏。目前较为常见的针对数据中心
基建项目进行的评价模式是：在项目竣工后委托第三方审计机构对项目进行决
算审计；有的项目为进一步控制投资，委托第三方审计机构对项目进行全过程
跟踪审计。但是不管是项目决算审计还是全过程跟踪审计，对基建项目进行评
价的重点都是投资造价的合理性，而且进行评价的主体往往是第三方人员机
构，并不是管理项目流程或执行项目流程的人员。上述评价模式存在着严重的
局限性，而且未能真正做到“自我评价”。 
在数据中心基建项目中实施 CSA，有助于改进项目内部控制薄弱环节，促
进项目内部控制的建设和完善，帮助实现项目内部控制的目标，其意义具体表
现为以下三点： 
（1）CSA 有助于完善数据中心基建项目内部控制的设计和运行。内部控制
自我评价是项目管理参与人员通过评价、反馈、再评价，发现项目在内部控制
建立与实施中存在的问题，并持续地进行自我完善的过程，通过内部控制自我
评价查找、分析内部控制缺陷并有针对性的督促落实整改，可以及时防范和改
善内部控制的薄弱环节，防范偏离目标的各种风险，并举一反三，从设计和执
行等全方位健全优化管控制度，从而促进项目内部控制体系的不断完善。 
（2）CSA 有助于从建设单位全局角度对数据中心基建项目的内部控制进行
管控。很多建设单位管理数据中心基建项目时，未能从建设单位全局的角度进
行内部控制的设计和规划。在实际项目管理中，内部控制制度基本上是由执行
控制的部门自己来制定的，例如立项程序由计划部门制定、采购程序由采购部
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门制定、施工管理办法由基建部门制定等，上述现象造成了项目管理环节的割
裂，各部门从本部门利益角度出发而忽略对项目内部控制的全局进行把控，使
其缺乏整体性和协调性。内部控制自我评价有助于使单位每一个与项目实施有
关的人都融入到内部控制建设过程中，培养全员参与内部控制执行的理念并将
其渗入到项目管理的各个环节中，实现对组织各层级中所有相关岗位的全员管
理控制和项目管理的全过程监督及评价，有助于从建设单位全局角度建立一套
专用于数据中心基建项目的内部控制体系。 
（3）CSA 有助于促进数据中心基建项目实现其目标。数据中心基建项目从
项目前期策划决策直至竣工投产运营阶段，需要综合考虑项目的质量、进度、
成本、适用等各个方面，各个环节的工作需要做到协调、顺畅、高效。内部控
制自我评价对项目计划与目标进行监控与分析，监督和协调项目管理各部门、
各环节，使其更好的履行职责，对项目内部控制的执行情况进行分析、纠偏，
及时消除管理过程中的各种消极因素，使项目的各项计划得以落实和执行。 
目前，我国的内部控制自我评价主要还处于组织层面，较少针对各个行业
结合其特性进行内部控制自我评价，建设项目内部控制自我评价的相关理论研
究和实务操作还较为匮乏，而具体到数据中心基建项目的内部控制自我评价研
究更是一片空白。因此在借鉴国外及国内内部控制自我评价先进经验的基础
上，构建一套适用于数据中心基建项目的内部控制自我评价体系已经迫在眉
睫。 
1.4 国内外研究现状 
1.4.1 国外内部控制自我评价研究概况 
20 世纪 80 年代以来，随着经济全球化、贸易一体化、竞争多元化的趋势日
益明显，企业的经营管理风险不断加大。与此同时，财务舞弊、会计丑闻等不
利因素导致企业失败的案例屡见不鲜，大部分的企业的失败都是由于内部控制
的缺陷造成的，其中有些可能是由于内部会计控制出现漏洞，而另外一些则可
能源自于管理控制的薄弱。以往，企业内部控制评价工作完全依赖于外部中介
机构（主要是会计师事务所和专业咨询公司）或者内部审计部门，但传统的评价
方式存在弊端，它将评价主体与内部控制的执行人隔离开来，两者之间容易出
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